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Политика в отношении обработки персональных данных в Государственном бюджетном учреждении здравоохранения «Стоматологическая поликлиника г. Верхний Уфалей»

1. Общие положения

1.1. Настоящая Политика в отношении обработки персональных данных в Государственном бюджетном учреждении здравоохранения «Стоматологическая поликлиника г. Верхний Уфалей» (далее – Политика) разработана в соответствии Федеральным законом РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных», действует в отношении всех персональных данных, которые Государственном бюджетном учреждении здравоохранения «Стоматологическая поликлиника г. Верхний Уфалей» (далее – Учреждение) может получить от субъектов персональных данных.

1.2. Политика распространяется на персональные данные, полученные как до, так и после подписания настоящей Политики.

1.3. Настоящая Политика определяет принципы, порядок и условия обработки персональных данных работников Учреждения, пациентов – граждан Российской Федерации, иностранных граждан, лиц без гражданства, физических и юридических лиц, агентов (контрагентов), чьи персональные данные обрабатываются Учреждением, с целью обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также устанавливает ответственность работников Учреждения, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

1.4. Политика определяет стратегию защиты персональных данных, обрабатываемых и формулирует основные принципы и механизмы защиты персональных данных.

1.5. Политика является основным руководящим документом Учреждения, определяющим требования, предъявляемые к обеспечению безопасности персональных данных.

1.6. Персональные данные являются конфиденциальной информацией и на них распространяются все требования, установленные внутренними документами Учреждения к защите конфиденциальной информации.

2. Цели обработки персональных данных

2.1. Важнейшим условием реализации целей Учреждения является обеспечение необходимого и достаточного уровня информационной безопасности, к которым в том числе относятся персональные данные и технологические процессы, в рамках которых они обрабатываются. Обеспечение безопасности персональных данных является одной из приоритетных задач Учреждения.

2.2. Меры по обеспечению безопасности персональных данных принимаются для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных  данных.

2.3. Учреждение осуществляет обработку персональных данных в следующих целях:

2.3.1. оказание первичной, в том числе доврачебной, врачебной и специализированной, медико-санитарной помощи; удовлетворения потребностей населения в высококвалифицированной специализированной медицинской помощи; обеспечение доступности её всем слоям населения; 

2.3.2. эффективного использования кадровых, материальных, финансовых ресурсов, внедрение современных методов диагностики, лечения стоматологических заболеваний, гигиеническое воспитание населения и пропаганда здорового образа жизни; формирование статистической информации в базах и программах; 

2.3.3. кадровое обеспечение деятельности ГБУЗ «Стоматологическая поликлиника г. Верхний Уфалей»; 

2.3.4. ведение бухгалтерского учёта в соответствии с законодательством РФ.

3. Правовые основания обработки персональных данных

3.1. Учреждение осуществляет обработку персональных данных субъектов, руководствуясь положениями: 
3.1.1. Конституции Российской Федерации; 
3.1.2. Трудового кодекса Российской Федерации; 
3.1.3. Гражданского кодекса Российской Федерации; 
3.1.4. Налогового кодекса Российской Федерации; 
3.1.5. Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
3.1.6. Федерального закона "Об информации, информационных технологиях и о защите информации" от 27.07.2006 N 149-ФЗ.

3.1.7. Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации.  Утверждено постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687.

3.1.8. Постановления от 1 ноября 2012 г. N 1119 об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных.

3.1.9. Приказа ФСТЭК России № 55, ФСБ России № 86, Мининформсвязи России № 20 от 13 февраля 2008 г. «Об утверждении Порядка проведения классификации информационных систем персональных данных»;

3.1.10. Приказом ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

3.1.11. Приказом Роскомнадзора от 05 сентября 2013 г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;

3.1.12. Приказом ФНС от 17 ноября 2010 г. № ММВ-7-3/611 "Об утверждении формы сведений о доходах физических лиц и рекомендации по ее заполнению, формата сведений о доходах физических лиц в электронном виде, справочников". 

3.1.13. Методическими рекомендациями по определению угрозы безопасности персональных данных, утвержденными Федеральной службой безопасности Российской Федерации 31.03.2015 N 149/7/2/6-432;

3.1.14. Иными нормативными правовыми актами Российской Федерации и нормативными документами уполномоченных органов государственной власти.

3.1.15. Федерального закона от 21 ноября 2011 г. № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»; 
3.1.16. Лицензией на осуществление медицинской деятельности № ЛО-74-01-004143 от 19.07.2017г.; Приложением № 1 от 19.07.2017г. к Лицензии № ЛО-74-01-004143 от 19.07.2017г., выданы Министерством здравоохранения Челябинской области; 
3.1.17. Уставом, утвержденного приказом Министерства здравоохранения Челябинской области от 05.04.2017г. № 635.

4. Состав обрабатываемых персональных данных

4.1. Сведениями, составляющими персональные данные, в Учреждении является любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

4.2. Учреждение обрабатывает персональные данные следующих категорий субъектов персональных данных:

· работников Учреждения;

· пациентов – граждан Российской Федерации, иностранных граждан, лиц без гражданства;

· физических лиц, обратившихся в Учреждение в порядке, установленном Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации";
· юридических лиц;
· агентов (контрагентов) при заключении договоров гражданско-правового характера.

4.3. Учреждение обрабатывает следующие категории персональных данных в связи с реализацией трудовых отношений:
· фамилия, имя, отчество;
· год рождения, месяц рождения, дата рождения, место рождения;
· адрес;
· реквизиты документа, удостоверяющего личность; 
· реквизиты полиса медицинского страхования; 
· сведения о наличии льгот; 
· СНИЛС (страховой номер индивидуального лицевого счета гражданина в системе персонифицированного учета Пенсионного фонда России); 
· Свидетельство о постановке на учет в налоговом органе – ИНН (идентификационный номер налогоплательщика);
· данные кадрового учёта (образование, квалификация, должность и т.д.);
· сведения о заработной плате.
4.4. Учреждение обрабатывает следующие категории персональных данных в связи с реализацией медицинских отношений:
· фамилия, имя, отчество,
· год рождения, месяц рождения, дата рождения, место рождения,
· адрес;
· состояние здоровья; 
· реквизиты документа, удостоверяющего личность; 
· реквизиты полиса медицинского страхования; 
· СНИЛС (страховой номер индивидуального лицевого счета гражданина в системе персонифицированного учета Пенсионного фонда России), 
· сведения о случаях обращения за медицинской помощью.
4.5. Учреждение обрабатывает следующие категории персональных данных в связи с обращениями физических лиц, в порядке, установленном Федеральным законом "О порядке рассмотрения обращений граждан Российской Федерации":
· фамилия, имя, отчество,
· год рождения, месяц рождения, дата рождения, место рождения,
· адрес;
· состояние здоровья; 
· реквизиты документа, удостоверяющего личность; 
· реквизиты полиса медицинского страхования; 
· сведения о случаях обращения за медицинской помощью.
 4.6. Учреждение обрабатывает следующие категории персональных данных в связи с реализацией юридических отношений:
· карточка организации 
· фамилия, имя, отчество руководителя,
· почтовый/юридический адрес;
· банковские реквизиты; 
· реквизиты организации; 
5. Права и обязанности

5.1. Права и обязанности Учреждения:
5.1.1. Учреждение как оператор персональных данных вправе:

· отстаивать свои интересы в суде;

· предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.);

· отказывать в предоставлении персональных данных в случаях, предусмотренных законодательством;

· использовать персональные данные субъекта без его согласия, в случаях, предусмотренных законодательством.

5.1.2. Оператор персональных данных обязан:

· принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами.

5.2. Права субъекта персональных данных

5.2.1. Субъект персональных данных имеет право:

· требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

· требовать перечень своих персональных данных, обрабатываемых Учреждением, и источник их получения;

· получать информацию о сроках обработки своих персональных данных, в том числе о сроках их хранения;

· требовать извещения всех лиц, которым ранее были сообщены неверные или неполные его персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;

· обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия при обработке его персональных данных;

· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

6. Порядок и условия обработки персональных данных

6.1. Обработка персональных данных в Учреждении осуществляется на основе:

6.1.1. законности и справедливости целей и способов обработки персональных данных, соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Учреждения;

6.1.2. соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

6.1.3. достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных,

6.1.4. недопустимости объединения созданных для несовместимых между собой целей баз данных, содержащих персональные данные;

6.1.5. хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки;

6.1.6. уничтожения по достижении целей обработки персональных данных и ни в случае утраты необходимости в их достижении.

6.2. Обработка персональных данных осуществляется на основании условий, определенных законодательством Российской Федерации.

7. Передача персональных данных

7.1. Учреждение не предоставляет и не раскрывает сведения, содержащие персональные данные работников Учреждения, пациентов – граждан Российской Федерации, иностранных граждан, лиц без гражданства, физических и юридических лиц, агентов (контрагентов)  третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровья, а также в случаях, установленных федеральными законами.

7.2. По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных данных без его согласия могут быть переданы:

· в судебные органы в связи с осуществлением правосудия;

· в органы государственной безопасности;

· в органы прокуратуры;

· в органы полиции;

· в следственные органы;

· в иные органы и организации в случаях, установленных Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных» и иными нормативными правовыми актами, обязательными для исполнения.

7.3. Работники Учреждения, ведущие обработку персональных данных, не отвечают на вопросы, связанные с передачей персональных данных по телефону, электронной почте или факсу.

8. Сроки обработки и хранения персональных данных

8.1. Период обработки и хранения персональных данных определяется в соответствии с Законом «О персональных данных».

8.2. Обработка персональных данных начинается с момента поступления персональных данных в информационную систему персональных данных и прекращается: 

8.2.1. в случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней с даты такого выявления, Учреждение устраняет допущенные нарушения. В случае невозможности устранения допущенных нарушений, Учреждение, в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, уничтожает персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Учреждение уведомляет субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, Учреждение уведомляет также указанный орган;

8.2.2. в случае достижения цели обработки персональных данных или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом, Учреждение незамедлительно прекращает обработку персональных данных и уничтожает соответствующие персональные данные в срок, не превышающий 30 календарных дней с даты достижения цели обработки персональных данных, и уведомляет об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, Учреждение уведомляет также указанный орган;

8.2.3. в случае отзыва субъектом персональных данных согласия на обработку его персональных данных Учреждение прекращает обработку персональных данных и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожает персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва. Об уничтожении персональных данных Учреждения уведомляет субъекта персональных данных. 

8.2.4. в случае прекращения деятельности Учреждения.

8.3. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 
8.4. В случае получения согласия клиента (или контрагента) на обработку персональных данных в целях продвижения услуг Учреждения на рынке путем осуществления прямых контактов с помощью средств связи, данные клиента (или контрагента) хранятся бессрочно (до отзыва субъектом персональных данных согласия на обработку его персональных).
9. Обеспечение безопасности персональных данных

9.1. При обработке персональных данных Учреждение принимает необходимые правовые, организационные и технические меры и обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

9.2. В целях координации действий по организации обработки персональных данных (в том числе за их безопасность) в Учреждении назначены ответственные лица.

10. Гарантии конфиденциальности

10.1. Информация, относящаяся к персональным данным, ставшая известной в связи с реализацией трудовых отношений, в связи с оказанием услуг пациентам Учреждения и в связи с сотрудничеством с юридическими лицами и контрагентами Учреждения, является конфиденциальной информацией и охраняется законом.

10.2. Работники Учреждения и иные лица, получившие доступ к обрабатываемым персональным данным, предупреждаются о возможной дисциплинарной, административной, гражданско–правовой или уголовной ответственности в случае нарушения норм и требований действующего законодательства, регулирующего правила обработки и защиты персональных данных.

10.3. Работники Учреждения, по вине которых произошло нарушение конфиденциальности персональных данных, и работники, создавшие предпосылки к нарушению конфиденциальности персональных данных, несут ответственность, предусмотренную действующим законодательством Российской Федерации, внутренними документами Учреждения и условиями трудового договора.

10.4. Работники, осуществляющие обработку персональных данных и ответственные за обеспечение её безопасности, должны иметь квалификацию, достаточную для поддержания требуемого режима безопасности персональных данных.

Обязанность по реализации системы обеспечения требуемого уровня квалификации  возлагается на главного врача, ответственного за организацию обработки и обеспечение безопасности персональных данных.

Главный врач:

·  организовывает инструктирование и обучение работников;

· ведет персональный учёт работников, прошедших инструктирование и обучение.
10. Порядок уничтожения персональных данных

11.1. Ответственным за уничтожение персональных данных является лицо, ответственное за организацию обработки и обеспечение безопасности персональных данных.

11.2. При наступлении любого из событий, повлекших необходимость уничтожения персональных данных, лицо ответственные за организацию обработки и обеспечение безопасности персональных данных обязано: 
· принять меры к уничтожению персональных данных;

·  оформить соответствующий Акт об уничтожении персональных данных (и/или

· материальных носителей персональных данных) и представить Акт об уничтожении персональных данных (и/или материальных носителей персональных данных) на утверждение главному врачу;

· в случае необходимости уведомить об уничтожении персональных данных субъекта персональных данных и/или уполномоченный орган.

12. Заключительные положения

12.1. Настоящая Политика является внутренним документом Учреждения, общедоступной и подлежит размещению на официальном сайте Учреждения.

12.2. Настоящая Политика подлежит изменению, дополнению в случае появления новых законодательных актов и специальных нормативных актов по обработке и защите персональных данных, но не реже одного раза в три года.

12.3. Контроль исполнения требований настоящей Политики осуществляется лицом, ответственным за организацию обработки персональных данных в Учреждении.

8.4. Ответственность работников Учреждения, осуществляющих обработку персональных данных и имеющих право доступа к ним, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами Учреждения
